eXstor

Security Check

“teW rehcis tsi rhl MST?”

IBM Tivoli Storage Manager

Ausflhrlicher Security-Check fir Tivoli Storage
Manager ab Version 5.4 in den Bereichen Client,
Server und Infrastruktur.

eXstor hilft lIhnen kompetent bei diesem Check und
vermittelt das notwendige Wissen flir den sicheren
Betrieb von TSM.

Herausforderung

Vorteile

Lieferumfang

m Bereits mehrfach hat der Tivoli
Support vor Sicherheitsméngel in
der TSM Software gewarnt. Auch
TSM auf Linux/Unix ist davon
betroffen (diesmal ist es nicht
Lnur” ein Windows Problem).

m TSM Clients mit Web Access und
die Verwendung des http Interfaces
von TSM bieten sehr viel
Angriffspotenzial von auBen. Kaum
eine Installation verwendet die in
TSM integrierten Méglichkeiten.

m Wie wird ein TSM Passwort
generiert? Wo wird es
abgespeichert? Wer hat alles
Zugriff auf die TSM Passwérter?

m Sie wollen Client-Encryption oder
auch Hardware-Encryption
verwenden?

m Ab TSM 5.5 gibt es auch eine SSL
Verbindung zwischen b/a Client,
Admin Client, TDP und Server.
Wollen Sie wissen wie?

m /P Version 6 ist seit TSM 5.5
enthalten. Was hat sich gedndert?

Umfangreiche Vorbereitung des Security
Checks durch Analyse der Umgebung.

Systematische Priifung der Umgebung auf
Sicherheitsliicken. (Einstellungen im OS, in
TSM...)

Sie erhalten wédhrend des Security Checks
Einblick in die Konfiguration der TSM
Security Features.

Sie haben die Sicherheit, dass der Check
kompetent und zeitnah durchgefihrt wird —
nattirlich ohne Beeintrdchtigung des TSM
Betriebes.

Sie kénnen danach sofort mit der neuen
TSM Umgebung weiterarbeiten.

Besonderheiten der TSM Version 6 mit
DB/2 werden komplett vorgestellt,
angepasst und dokumentiert.

Alle Mitarbeiter sind IBM und Tivoli
zertifiziert.

Tivoli

Certified

m Analyse der TSM Umgebung in
den Bereichen Client, Server, TDP,
Web Access, IP und OS
Einstellungen.

m Installation von Client-Encryption,
SSL Protokoll (ab TSM 5.5) und IP
Version 6 (alles auf Wunsch
und/oder als Testinstallation).

m Erstellen neuer Optionen Dateien
fir TSM Client und Server

m Notwendige Updates aller
Komponenten

m Einweisung der TSM Mitarbeiter

m Erstellen einer aktuellen ,Security
Audit Dokumentation” nach ISO
Norm.

m Unser TSM Security Check ist TSM
Version 6 ,ready*”
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Bei Interesse wenden Sie sich bitte an:

eXstor GmbH
Karl Engléander

Hans-Bredow-StraBe 40, D-65189 Wiesbaden
Tel. +49 611 7242860 Fax. +49 611 7242861

Mobil +49 170 9105604

mailto: karl.englaender@exstor.de http: www.exstor.de




